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SCHUTZ VOR UNERWUNSCHTEN NACHRICHTEN 




Gebiet der Erfindung 

Die vorliegende Erfindung betrifft allgemein das Gebiet der Kommunikationstechnologie und 
insbesondere eine Uberwachung von Nachrichten, spezieli im Zusammenhang mit an Kinder 
gesendeten unerwUnschten E-Mails. 

Hintergrund der Erfindung 

In moderhen Kommunikationsuragebungen konnen Nachrichten einem Empfanger bereitgesteUt 
werden, die dieser nicht erhalten soil. Insbesondere ist es bei computerbasierten Kommunikati- 
onsumgebungen, wie zum Beispiel dem Internet, bekannt, dass Nachrichten in Form von E- 
Mails Empfangem bereitgesteUt werden, die diese nicht erhalten sollen. 

So besteht ein Problem beispielsweise darin, dass Kinder beim Benutzen eines E-Mail-Accounts 
im Internet unerwUnschte und unbekannte E-Mails erhalten. Diese E-Mails sind aber selten fur 
diese junge Zielgruppe geeignet und kUnnen z. B. pofnographische Inhalte, unseriose Angebote 
wie z. B. Finanzdienstleistungen, GlUcksspielangebote, unerwUnschte Produktangebote, Ange- 
bote zu verschreibungspflichtigen Arzneimitteln etc. enthalten. 

Ein weiteres Problem ist, dass Eltern keine Kontrolle Uber das Kommunikationsverhalten ihrer 
Kinder haben und so ihre Kinder auch nicht vor unerwUnschten und unbekannten E-Mails 
schUtzen konnen. 

Des Weiteren ist es unerwUnscht, dass der Benutzer eines dienstiichen E-Mail-Accounts bei- 
spielsweise private E-Mails erhalt, die nicht in den dienstiichen Rahmen fallen. 

Im Bereich computerbasierter Netzwerkumgebungen und insbesondere bei Uber das Internet 
Ubertragenen E-Mails ist es bekannt, sogenannte Filter (z. B. Spamfilter) zu verwenden, urn den 
Empfang unerwUnschter Nachrichten zu verhindem. Hier konnen zwei Ansatze unterschieden 
werden. 

Bei einem Ansatz ist es mOglich, Nachrichten in Form von E-Mails vor ihrer Ubertragung zu ei- 
nem vorgesehenen Empfanger auf ihre Inhalte und Absender zu UberprUfen und gegebenenfalls 
als unerwUnscht erkannte E-Mails nicht dem Empfanger bereitzustellen. In diesem Fall erhalt 
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der Empfdnger keine gemSB der verwendeten Filterung als unerwunscht erkannten E-Mails. 
Dies hat den Nachteil, dass der Empfanger keine Kenntnis dariiber erhalt, welche E-Mails als 
unerwunscht erkannt und dementsprechend nicht ubertragen wurden. Daher ist es moglich, dass 
der Empfanger falschlicherweise als unerwunscht klassifizierte E-Mails nicht erhalt, also er- 
wunschte E-Mails nicht bereitgestellt werden. Urn dies zu verhindern, werden bei diesem An- 
satz verwendete Filter ublicherweise so konfiguriert, dass E-Mails nur dann herausgefiltert und 
nicht bereitgestellt werden, wenn zweifelsfrei festgestellt werden kann, dass sie unerwunscht 
sind. Dies hat aber wiederum zufolge, dass die Anzahl falschlicherweise nicht als unerwunscht 
erkannter und dem Empfanger ubertragener E-Mails hoch sein kann. 

Urn dieses Problem zu losen, kann ein weiterer Ansatz verwendet werden, der auch unabhangig 
von . dem zuvor genannten Ansatz Verwendung fmdet. Hier erfolgt die Filterung von E-Mails 
so, dass alle an einen Empfanger adressierten E-Mails ubertragen und dort in erwunschte und 
unerwlinschte E-Mails klassifiziert werden. Als unerwunscht erkannte E-Mails werden nicht 
verworfen, sondern als unerwunscht gekennzeichnete E-Mails bereitgestellt. Dies kann bei- 
spielweise dadurch erfolgen, dass erwUnschte E-Mails einem ersten Ordner und unerwUnschte 
E-Mails einem zweiten Ordner zugeordnet werden. Dies hat den Vorteil, dass der Empfanger 
gezielt auf erwunschte E-Mails zugreifen und dem zweiten Ordner zugeordnete, unerwunschte 
E-Mails auBer Acht lassen kann. Im Gegensatz zu dem ersten Ansatz hat der Empfanger hier die 
Moglichkeit, durch Zugriff auf den zweiten Ordner zu Uberpriifen, ob diesem falschlicherweise 
als unerwunscht erkannte E-Mails zugeordnet wurden. Dies hat aber wiederum einen Nachteil, 
da auf dem zweiten Ordner zugeordnete E-Mails zugegriffen werden kann. Daher ist es m5g- 
lich, dass beispielsweise ein Minder) Shriger Zugriff auf E-Mails erhalt, die z. B. pornografische 
oder kriegsverherrlichende Inhalte haben. 

Vergleichbare Probleme treten bei dienstlich genutzten E-Mail- Accounts auf. Auch hier ist es im 
Grundsatz lediglich moglich, unerwunschte E-Mails, beispielsweise E-Mails ohne dienstlichen 
Charakter, unter der Annahme einer korrekten Filterung nicht dem vorgesehenen Empfanger zu 
ubertragen oder E-Mails in dienstliche und nicht dienstliche E-Mails klassifiziert bereitzustellen. 

Aufgabe der Erfindung 

Aufgabe der vorliegenden Erfindung ist es, Losungen bereitzustellen, die sicher verhindern, 
dass an einen Empfanger gerichtete Nachrichten diesem bereitgestellt werden, wenn es sich da- 
bei urn unerwunschte Nachrichten handelt, wobei insbesondere die oben genannten Nachteile 
des Standes der Technik vermieden werden sollen. 
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Kurzbeschreibung der Erfindung 

Im Folgenden sind Begriffe, die zur Definition und Beschreibung der vorliegenden Erfindung 
verwendet werden, beispielhaft und veranschaulichend erlautert. 

5 

Es wird auf Nachrichtenkategorien Bezug genommen, die als "unerwUnscht", erwUnscht" und 
"unbekannt" bezeichnet werden. Die Nachrichtenkategorie "unerwunscht" gibt Nachrichten an, 
bei denen verhindert werden soli, dass sie einem Benutzer eines Empfangers bereitgestellt wer- 
den, der von einem Absender einer Nachricht als Empfanger vorgesehen ist. Die Nachrichten- 
10 kategorie "erwUnscht" gibt Nachrichten an, die einem Empfanger bereitgestellt werden diirfen, 
der von einem Absender einer Nachricht als Empfanger vorgesehen ist. Die Nachrichtenkatego- 

• rie "unbekannt" gibt Nachrichten an, die weder in die Nachrichtenkategorie "unerwunscht" noch 
in die Nachrichtenkategorie "erwUnscht" fallen, Nachrichten der Nachrichtenkategorie "unbe- 
kannt" werden als solche gekennzeichnet und vorzugsweise wie Nachrichten der Nachrichten- 
15 kategorie "unerwiinscht" behandelt. 

Zur Klassifizierung von Nachrichten als "unerwlinschte", "erwUnschte" und "unbekannte" 
Nachrichten sind Filterverfahren und/oder -vorrichtungen vorgesehen. Bevorzugte Beispiele 
hierfur sind weiter unten auf gefUhrt. 

20 

Hinsichtlich der Begriffe "unerwunscht", "erwunscht" und "unbekannt" ist es bevorzugt, dass 
diese Begriffe nicht aus Sicht des Benutzers, an den Nachrichten adressiert sind, sondem (auch) 
aus Sicht einer Instanz zum Uberprufen von an den Benutzer des ersten Empfangers gerichteten 

•Nachrichten verstanden werden. Bleibt man bei dem Beispiel von an einen Minderjahrigen ge- 
sendeten Nachrichten, kann die Definition der Nachrichtenkategorie "unerwunscht" so erfolgen, 
dass sie nicht im Sinne des Minderjahrigen erfolgt. Vielmehr ist es mOglich, die Definition der 
Nachrichtenkategorie "unerwunscht" seitens Eltern, Aufsichtspersonen etc. festzulegen, um zu 
verhindern, dass Minderjahrige aus Sicht solcher Personen unerwUnschte Nachrichten erhalten. 
Entsprechendes gilt fur die Nachrichtenkategorien "erwUnscht" und "unbekannt". 

30 

Ferner wird auf das Bereitstellen einer Nachricht Bezug genommen. Darunter ist insbesondere 
zu verstehen, dass eine Nachricht einem Benutzer eines Empfangers so bereitgestellt wird, dass 
die Nachricht von dem Benutzer in der von dem Absender und/oder fur die Nachricht selbst 
vorgesehenen Art und Weise verwendet werden kann. Beispielsweise wird eine E-Mail bereit- 
35 gestellt, wenn der als Adressat genannte Benutzer auf die E-Mail zugreifen bzw. die E-Mail le- 
sen, speichern usw. kann. 
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Beispielefiirbei der vorliegenden Erfindung vorgesehene Empfanger umfassen zur Kommuni- 
kation uber ein Netzwerk, insbesondere das Internet ausgelegte Rechnersysteme (z. B. Perso- 
nalcomputer), E-Mail-Accounts etc. Wie im Folgenden ersichtlich kann der Begriff "Empfan- 
ger" Vorrichtungen oder Einrichtungen umfassen, die Nachrichten empfangen und versenden 
konnen ( in solchen Fallen kann der Begriff "Empfanger" als zur Abgrenzung gegeniiber einem 
Absender einer Nachricht gewahlt verstanden werden). 

Bei der vorliegenden Erfindung vorgesehene Empfanger, fur die eine Uberpriifung von Nach- 
richten erfolgen soil, umfassen wenigstens eine Empfangseinrichtung. Beispiele fur bei der 
vorliegenden Erfindung vorgesehene Empfangseinrichtungen umfassen einem Empfanger zuge- 
ordnete Speicherbereiche zur Speicherung von Nachrichten, sogenannte Ordner von E-Mail- 
Accounts und dergleichen. 

Zur LSsung dieser Aufgabe stellt die vorUegende Erfindung ein Verfahren und ein System zur 
Nachrichtenuberwachung bereit. 

Bei dem erfindungsgemaBen Verfahren werden an einen ersten Empfanger adressierte Nach- 
richten Uberwacht, indem der erste Empfanger so eingerichtet wird, dass er eine Empfangsein- 
richtung "unerwunscht" aufweist und dass Zugriffe eines Benutzers des ersten Empfangers auf 
die Empfangseinrichtung "unerwunscht" verhindert werden. Es wird eine Nachrichtenkategorie 
"unerwunscht" definiert, die Nachrichten angibt, fur die verhindert werden soil, dass sie einem 
Benutzer des ersten Empfangers bereitgestellt werden. Eine an den ersten Empfanger adressierte 
Nachricht wird dahingehend gepriift, ob sie in die Nachrichtenkategorie "unerwunscht" fallt. 
Die Nachricht wird dann der Empfangseinrichtung "unerwunscht" zugeordnet, wenn die Nach- 
richt in die Nachrichtenkategorie "unerwunscht" fallt. 

Auf diese Weise werden mehrere Probleme des Standes der Technik gelSst. 

Beim Stand der Technik ist es mSglich, dass ein Empfanger und damit dessen Benutzer an ihn 
gerichtete Nachrichten Uberhaupt nicht erhalt, also Nachrichten verloren gehen, wenn Nach- 
richten (falschlicherweise) als unerwUnschte Nachrichten eingestuft und Uberhaupt nicht bereit- 
gestellt werden. Dies wird durch die vorUegende Erfindung verhindert, weil Nachrichten, die 
nicht dem Benutzer des ersten Empfangers bereitgestellt werden sollen, von der Empfangsein- 
richtung "unerwunscht" empfangen werden, also nicht verloren gehen. 

Ferner ist es beim Stand der Technik mbglich, dass auf Nachrichten, die ein Benutzer eines 
Empfangers eigentlich nicht erhalten soil, zwar als solche Nachrichten kennzeichnet werden (z. 
B. als unerwtinschte angegebene oder einem speziellen Ordner zugeordnete Nachrichten), aber 
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derBenutzer auf solche Nachrichten trotzdem zugreifen kann. Dies wird durch die vorHegende 
Erfindung verhindert, indem in die Nachrichtenkategorie "unerwUnscht" fallende Nachrichten 
der Empfangseinrichtung "unerwUnscht" bereitgestellt werden, auf die der Benutzer des ersten 
Empfangers nicht zugreifen kann. 

Auf diese Weise istes beispielsweise moglich, an einen Minderjahrigen adressierte E-Mails da- 
hingehend zu UberprUfen, ob sie unerwUnschte Inhalte (z. B. pomographische Inhalte) aufwei- 
sen Oder von unerwUnschten Absendem (z. B. politische Gruppierungen, bestimmte Verwand- 
te) stammen, d. h. in eine entsprechend definierte Nachrichtenkategorie "unerwunscht" fallen. 
In solchen Fallen werden an den Minderjahrigen gerichtete E-Mails nicht diesem zur Nutzung 
(z. B. Lesen, Speichern und/oder Weiterleiten), sondern zugriffsgesichert von der Empfangs- 
einrichtung "unerwunscht" aufgenommen und beispielsweise den Eltern zur VerfUgung gestellt. 

Ein weiteres Beispiel ist ein dienstlich genutzter, erster Empfanger, dessen Benutzer keine pri- 
vate Nachrichten oder Nachrichten fremder Untemehmer erhalten soli; hierfUr wird eine solche 
Nachrichten angebende Nachrichtenkategorie "unerwunscht" definiert. An den dienstlich ge- 
nutzten, ersten Empfanger gerichtete Nachrichten werden hinsichtlich der Nachrichtenkategorie 
"unerwUnscht" Uberpriift (z. B. stammt die Nachricht von einem privaten Absender) und gege- 
benenfalls einer entsprechenden Empfangseinrichtung "unerwunscht" bereitgestellt. 

Bei einer bevorzugten Ausf Uhrungsform wird der erste Empfanger so eingerichtet, dass er eine 
Empfangseinrichtung "erwUnscht" aufweist und dass Zugriffe eines Benutzers des ersten Emp- 
fangers auf die Empfangseinrichtung "erwUnscht" zugelassen werden. Es wird eine Nachrich- 
tenkategorie "erwUnscht" definiert, die Nachrichten angibt, die einem Benutzer des ersten Emp- 
fangers bereitgestellt werden. Die an den ersten Empfanger adressierte Nachricht wird uber- 
priift, ob sie in die Nachrichtenkategorie "erwUnscht" fallt. Wenn die Nachricht in die Nach- 
richtenkategorie "erwUnscht" fallt, wird die Nachricht der Empfangseinrichtung "erwUnscht" 
zugeordnet. 

30 In Abhangigkeit der Nachrichtenkategorien kann es vorteilhaft sein, die UberprUfung, ob eine 
Nachricht in die Nachrichtenkategorie "erwUnscht" fallt, vor der UberprUfung hinsichtlich der 
Nachrichtenkategorie "unerwUnscht" durchzufUhren. Resultiert beispielsweise die Nachrichten- 
kategorie "erwUnscht" verglichen mit der Nachrichtenkategorie "unerwUnscht" in einer geringe- 
ren Anzahl von Nachrichten, die bereitgestellt werden dUrfen, kann die UberprUfung von Nach- 

35 richten hinsichtlich der Nachrichtenkategorie "erwUnscht" schneller erfolgen. Umgekehrt kann 
es vorteilhaft sein, die UberprUfung hinsichtlich der Nachrichtenkategorie "unerwUnscht" vor 
der UberprUfung hinsichtlich der Nachrichtenkategorie "erwUnscht" durchzufUhren, wenn bei- 
spielsweise die Nachrichtenkategorie "unerwUnscht" schneller zu priifen ist. Die Reihenfolge 
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von Uberprtifungen hinsichtlich der Nachrichtenkategorien kann auch fur einzelne oder mehre- 
re, beispielsweise gruppierte Nachrichten separat vorgegeben und/oder gesteuert werden. 

Bei einer weiteren bevorzugten Ausfuhrungsform wird der erste Empfanger so eingerichtet 
juk^, dass er eine Empfangseinrichtung "unbekannt" aufweist und dass Zugriffe eines Benut- 
zers des ersten Empfangers auf die Empfangseinrichtung "unbekannt"' verhindert werden. Es 
wird eine Nachrichtenkategorie "unbekannt" defmiert, die Nachrichten angibt, die nicht in die 
Nachrichtenkategorie "unerwunscht" und nicht in die Nachrichtenkategorie "erwunscht" fallen. 
Dann wird uberpriift, ob die an den ersten Empfanger adressierte Nachricht in die Nachrichten- 
kategorie "unbekannt" fallt; trifft dies zu, wird die Nachricht der Empfangseinrichtung "unbe- 
kannt" zugeordnet. 

Diese Ausfuhrungsform vermeidet, dass Nachrichten, die beispielsweise durch eine geeignete 
Form versuchen, nicht in die Nachrichtenkategorie "unerwiinscht" klassifiziert zu werden, ob- 
wohl sie eigentlich in diese fallen, von dem Benutzer des ersten Empfangers genutzt werden 
konnen. Solche "undefinierbaren" oder "unbekannten" Nachrichten werden von der Empfangs- 
einrichtung "unbekannt" empfangen, wo - wie unten ausgefuhrt - entschieden werden kann, ob 
solche Nachrichten dem Benutzer des ersten Empfangers bereitgestellt werden k5nnen. 

Zur Definition der Nachrichtenkategorie(n) ist es beispielsweise vorgesehen, wenigstens eines 
der folgenden Kriterien, Parameter etc. zu verwenden: 

- Absender von Nachrichten charakterisierende Angaben (z. B. E-Mail- Adresse, IP-Adressen, 
Telefonnummer, Absendername, postalische Absenderadresse) 

I - Nachrichteninhalte (z. B. durch Textanalysesoft- und/oder -hardware, Sprachanalyse) 

- Datum und/oder Uhrzeit fur das Absenden von Nachrichten (z. B. Nachts an Minderjahrige 
versendete Nachrichten, in der Mittagspause versendete Nachrichten fur einen dienstlich ge- 
nutzten ersten Empfanger) 

- Datum und/oder Uhrzeit ftir den Eingang von Nachrichten (z. B. Nachts erhaltene Nachrichten 
an Minderjahrige, in der Mittagspause eingegangene Nachrichten fur einen dienstlich genutzten 
ersten Empfanger) 

- zur Nachrichtenubertragung verwendete Systeme, Komponenten, Hard- und/oder Software 
etc. (z. B. unsichere Internet-Server, auslandische Telefonanschlusse, private Telefonanschltts- 
se [wenn im dienstlichen Bereich die Ubertragung privater Nachrichten verhindert werden soil], 
dienstliche und/oder amtliche Telefonanschliisse [wenn im privaten Bereich die Ubertragung 
dienstlicher oder amtlicher Nachrichten, z. B. von der Schule, verhindert werden soli]) 

- Naehrichtenart (urn beispielsweise zu verhindem, dass unter Verwendung von E-Mails ver- 
sendete Sprachnachrichten dem ersten Empfanger bereitgestellt werden) 
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- NachrichtengroBe (um beispielsweise zu gewShrleisten, dass nur E-Mails bis zu einer vorge- 
gebene Datenmenge dem ersten Empfanger bereitgestellt werden) 

- Frequenz eingehender Nachrichten 

5 Insbesondere ist es vorgesehen, zur Definition und Speicherung solcher Kriterien, Parameter 
etc. sogenannte Blacklists und Whitelists zu verwenden. GemaB einer Blacklist konnen Nach- 
richten identifiziert werden, die in die Nachrichtenkategorie "unerwiinscht" fallen, wShrend an- 
hand einer Whitelist Nachrichten der Nachrichtenkategorie "erwiinscht" erkannt werden. Fur 
Nachrichten, die gemaB einer Blacklist und einer Whitelist weder in die Nachrichtenkategorie 
10 "Unerwiinscht" noch in die Nachrichtenkategorie "erwiinscht" fallen, konnen z. B. einer In- 
haltskontrolle unterzogen werden, um festzustellen, in welche der Nachrichtenkategorie die be- 
treffende Nachricht fallt. 

Der erste Empfanger kann so eingerichtet werden, dass auf die Empfangseinrichtung "uner- 
wiinscht" nur durch einen zweiten Empfanger zugegriffen werden kann. Dies ermogliciT die 
Verwendung und Definition einer Kontrollinstanz, die Nachrichten der Nachrichtenkategorie 
"unerwiinscht" priift. Beispielsweise kann der zweite Empfanger ein von Eltern genutzter Emp- 
fanger (z. B. ein E-Mail-Account) sein, mittels dem die Eltern fUr ihr Kind unerwUnschte Nach- 
richten kontrollieren. 

Vorzugsweise wird der erste Empfanger so eingerichtet, dass auf die Empfangseinrichtung "un- 
bekannt" nur durch den zweiten Empfanger zugegriffen werden kann. Dies ermoglich die Ver^ 
wendung und Definition einer Kontrollinstanz, die Nachrichten der Nachrichtenkategorie "un- 
bekannt" priift. Beispielsweise kann der zweite Empfanger ein von Eltern genutzter Empfinger 
(z. B. ein E-Mail-Account) sein, mittels dem die Eltern Nachrichten der Nachrichtenkategorie 
"unbekannt" fiir ihr Kind kontrollieren. 

Bei einer weiteren bevorzugten Ausfuhrungsform wird der erste Empfanger so eingerichtet, 
dass Anderungen der Nachrichtenkategorie "unerwiinscht" durch den Benutzer des ersten Emp- 
30 fangers verhindert werden und die Definition der Nachrichtenkategorie "unerwUnscht" nur 
durch den zweiten Empfanger durchgefuhrt werden kann. Auf diese Weise konnen Manipula- 
tionen verhindert werden, die es ermoglichen, dass Nachrichten dem ersten Empfanger bereit- 
gestellt werden, fiir die dies verhindert werden soil. 

35 Vorzugsweise wird der erste Empfanger so eingerichtet, dass Anderungen der Nachrichtenkate- 
gorie "unbekannt 1 ' durch einen Benutzer des ersten Empfangers verhindert werden und die De- 
finition der Nachrichtenkategorie "unbekannt" nur durch den zweiten Empfanger durchgefuhrt 
werden kann. Auf diese Weise konnen Manipulationen verhindert werden, die es ermoglichen, 



20 




DTS Milnchen 
24.10.2003 



31897.WEB.P100DE 



8/26 
S/CP 



10 




dass Nachrichten dem ersten Empfanger bereitgestellt werden, flir die dies verhindert werden 
soil. 

Ferner ist es vorgesehen, dass der Benutzer des ersten Empfangers die Nachrichtenkategorie 
"erwUnscht" wenigstens teilweise definieren kann. Dies kann z. B. dadurch erfolgen, dass der 
Benutzer des ersten Empfangers eine Whitelist durch Angaben, insbesondere Namen, Adressen 
etc. von Absendern erstellen und/oder erganzen kann, von denen Nachrichten erwunscht sind. 
Dies kann indirekt Auswirkungen auf die Nachrichtenkategorie "unerwUnscht" und, falls ver- 
wendet auf die Nachrichtenkategorie "unbekannt" haben. Urn bei derartigen AusfUhrungsfor- 
men eine Umgehung der Uberpriifung von Nachrichten zu vermeiden, kann in solchen Fallen 
die Wirksamkeit einer Anderung durch den Benutzer des ersten Empfangers davon abhangig 
gemacht werden, ob der Benutzer des zweiten Empfangers der Anderung zustimmt. 



Es konnen Nachrichten in der Empfangseinrichtung "unerwUnscht" unter Verwendung des 
is zweiten Empfangers beztiglich wenigstens eines Kriteriums, Parameters etc. (beispielsweise 
siehe oben) kontrolliert werden, um zu priifen, ob die Nachrichten in der Empfangseinrichtung 
"unerwUnscht" nicht doch dem Benutzer des ersten Empfangers bereitgestellt werden konnen. 
Als Kriterien kSnnen z. B. einzelne, mehrere oder alle der oben aufgefuhrten oder weitere Krite- 
rien herangezogen werden. Dies kann beispielsweise wUnschenswert sein, um zu priifen, ob ei- 
20 ne verwendete Blacklist zufriedenstellend definiert ist. Nachrichten, fur die eine solche Kon- 
trolle erfolgreich war, k5nnen dann unter Steuerung des zweiten Empfangers der Empfangsein- 
richtung "erwUnscht" zugeordnet werden. Dort stehen sie dem Benutzer des ersten Empfangers 
wie gewohnliche Nachrichten der Nachrichtenkategorie "erwunscht" zur Verftigung. Um dies in 
Zukunft zu vermeiden kann z. B. die verwendete Blacklist entsprechend uberarbeitet werden. 

Vergleichbar dazu kQnnen Nachrichten der Empfangseinrichtung "unbekannt" unter Verwen- 
dung des zweiten Empfangers bezUglich wenigstens eines Kriteriums, Parameters etc. (bei- 
spielsweise siehe oben) kontrolliert werden, um zu priifen, ob die Nachrichten in der Emp- 
fangseinrichtung "unbekannt" nicht doch dem Benutzer des ersten Empfangers bereitgestellt 
werden konnen. Als Kriterien kbnnen z. B. einzelne, mehrere oder alle der oben aufgefuhrten 
oder weitere Kriterien herangezogen werden. Nachrichten, fur die eine solche Kontrolle erfolg- 
reich war, konnen dann unter Steuerung des zweiten Empfangers der Empfangseinrichtung 
"erwunscht" zugeordnet werden. Dort stehen sie dem Benutzer des ersten Empfangers wie ge- 
wc-hnliche Nachrichten der Nachrichtenkategorie "erwUnscht" zur VerfUgung. 

Bei weiteren bevorzugten AusfUhrungsformen kann als erster Empfanger ein erster E-Mail- 
Account verwendet werden, dem ein Ordner "UnerwUnscht" zum Bereitstellen von Nachrichten 
der Nachrichtenkategorie "unerwUnscht" und/oder ein Ordner "ErwUnscht" zum Bereitstellen 
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von Nachrichten der Nachrichtenkategorie "erwttnscht" und/oder ein Ordner "Unbekannt" zum 
Bereitstellen von Nachrichten der Nachrichtenkategorie "unbekannt" zugeordnet ist. 

Des weiteren ist es bevorzugt, dass - unabhangig von der Art des ersten Empfangers- als zwei- 
ter Empfanger ein E-Mail-Account verwendet wird. 

Die Uberpriifung der an den ersten Empfanger adressierten Nachricht kann vor einer Ubertra- 
gung zu dem ersten Empfanger z. B. durch eine zur Nachrichtenubertragung verwendeten Vor- 
richtung (z. B. ein E-Mail-Server) durchgefuhrt werden. 

Urn zu Uberprtifen, in welche Nachrichtenkategorie die an den ersten Empfanger adressierte 
Nachricht fallt, kann eine Wahrscheinlichkeit ermittelt werden, die angibt, ob die Nachricht in 
die Nachrichtenkategorie "unerwttnscht" und/oder "erwunscht" und/oder "unbekannt" fallt. 

Insbesondere ist es vorgesehen, zum Uberpriifen der Nachricht einen Filter zu verwenden, der 
Nachrichten fur den ersten Empfanger in die Nachrichtenkategorien klassifiziert. In Anlehnung 
an bei herkommlichen E-Mail-Systemen verwendeten Ansatzen, kann der bei der vorliegenden 
Erfindung vorgesehene Filter als Spamfilter bezeichnet werden. 

20 Vorzugsweise wird ein Filter verwendet, der wie f olgt arbeitet: 

Fur jede Nachricht wird uberpriift, ob es sich um eine erwiinschte Nachricht handelt. Bei- 
spielsweise werden Information verwendet, die Beziehungen zwischen dem zum Empfang der 
Nachricht vorgesehenen ersten Empfanger und einem Absender der Nachricht so charakterisie- 
ren, so dass Nachrichten, die im Einklang mit diesen Informationen stehen, eindeutig als er- 
wiinschte Nachrichten identifiziert werden k6nnen; es kann also eine Wahrscheinlichkeit von z. 
B. 0 % definiert werden, dass es sich dabei um eine unerwunschte Nachricht (z. B. Spam) han- 
delt. 

30 Beispiele fur solche Informationen umfassen Nachrichten von Absendern, die im Adressbuch 
des ersten Empfangers eingetragen sind, Nachrichten von Absender, fur die der Benutzer des 
ersten Empfangers definiert hat, das Nachrichten von diesen Absender immer erwiinschte Nach- 
richten sind, und Nachrichten, die speziell fur den Benutzer des ersten Empfangers verschlus- 
selt, codiert oder auf andere Weise gekennzeichnet sind. 




35 



Um solche Informationen zu speichern und zu verwalten, kann eine sogenannte Whitelist ver- 
wendet werden. 
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Ferner wird beurteilt, ob Nachrichten vorliegen, bei denen es sich wahrscheinlich nicht um un- 
erwunschte Nachrichten (z. B. Spam) handelt, weil beispielsweise eine positive Aussage iiber 
den Absender getroffen werden kann (z. B. weil der Absender als vertrauenswiirdig bekannt 
ist). In diesen Fallen kann eine geringe Wahrscheinlichkeit von z. B. 1 % definiert werden, dass 
es sich bei solchen Nachrichten um unerwunschte Nachrichten (z. B. Spam) handelt. Beispiele 
fur hierbei verwendbare Kriterien umfassen Nachrichten, deren Absender eindeutig identifizier- 
bar ist, Nachrichten von bezahlenden Kunden des Serverbetreibers, Nachrichten von sehr akti- 
ven Kunden des Serverbetreibers, Nachrichten, die mit dem Frontend des Serverbetreibers er- 
stellt wurden, Nachrichten, die von Absendern aus einer vom Benutzer freigegebenen Maildo- 
main stammen, Nachrichten, die mit digitalen Unterschriften versehen sind, und Nachrichten, 
die mit digitalen Unterschriften versehen sind, deren Vertrauenswiirdigkeit jeweils mittels einem 
von einer Zertifizierungsstelle erstellten Zertifikat gesichert ist. 

Des weiteren wird ermittelt, bei welchen Nachrichten es sich um unerwunschte Nachrichten (z. 
B. Spam) handelt. Dabei konnen Verfahren, wie z.B. Frequenzmessung, Inhaltsanalyse, Hea- 
deranalyse, verwendet werden. 

In Abhangigkeit der Sicherheit, mit der unerwunschte Nachrichten (z. B. Spam) erkannt werden 
kann, kann eine Wahrscheinlichkeit definiert werden, dass es sich bei einer Uberpriiften Nach- 
richt um eine unerwunschte Nachrichte (z. B. SPAM) handelt. Ist beispielsweise bekannt, dass 
Nachrichten von einem speziellen Absender unerwunscht sind, kann eine Wahrscheinlichkeit 
von z. B. 100 % definiert werden, dass es sich bei diesen Nachrichten um unerwunschte Nach- 
richten (z. B. Spam) handelt. 

I Fur Nachrichten, fiir nicht mit Sicherheit ermittelt werden kann, ob es sich um erwiinschte oder 
unerwunschte Nachrichten handelt, kann eine Wahrscheinlichkeit von z. B. 50 % oder ein 
Wahrscheinlichkeitsbereich von 1 % bis 90 % definiert werden. Solche Nachrichten konnen in 
die Nachrichtenkategorie "unbekannt" eingeordnet werden. 

Aufgrund der Identifikation der Nachrichten als erwiinschte Nachrichten, unerwtlnschte Nach- 
richten und unbekannte Nachrichten, die nicht sicher als erwunscht oder unerwunscht erkannt 
wurden, werden die Nachrichten den Empfangseinrichtungen "unerwunscht", "erwunscht" 
bzw. "unbekannt" zugeordnet; bei Verwendung von Ordnem eines E-Mail-Accounts werden die 
klassifizierten Nachrichten in die Ordner "Unerwunscht", "Erwunscht" bzw. "Unbekannt" ver- 
teilt 

So konnen der Empfangseinrichtung "erwUnscht" (Ordner "Erwunscht") nur Nachrichten zuge- 
ordnet werden, die mit hoher Wahrscheinlichkeit keine unerwtlnschten Nachrichten sind, wenn 
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beispielsweiseeineWahrscheinlichkeitgleichoderkleinerals 1 % vorliegt, dass es sich bei der 
Nachricht um eine unerwtinschte Nachricht handelt. 

Der Empfangseinrichtung "unerwUnscht" (Ordner "UnerwUnscht") kbnnen Nachrichten zuge- 
ordnet werden, die mit hoher Wahrscheinlichkeit unerwunschte Nachrichten sind, wenn bei- 
spielsweise eine Wahrscheinlichkeit gleich oder groBer als 90 % vorliegt, dass es sich bei der 
Nachricht um eine unerwiinschte Nachricht handelt. 

Der Empfangseinrichtung "unbekannt" (Ordner "Unbekannt") konnen Nachrichten zugeordnet 
werden, die weder "eindeutig" als erwUnschte Nachrichten noch "eindeutig" als unerwiinschte 
Nachrichten erkannt werden, wenn beispielsweise eine Wahrscheinlichkeit zwischen 1 % und 
90 % vorliegt, dass es sich bei der Nachricht um eine unerwiinschte Nachricht handelt. 

Aufgrund der Funktion des zweiten Empfangers, Nachrichten an den ersten Empfanger zu 
Uberwachen, konnen der zweite Empfanger als ubergeordneter Empfanger oder Master- 
Empfanger und der erste Empfanger als untergeordneter Empfanger oder Slave-Empfanger be- 
zeichnet werden (z. B. imFall von E-Mails als Master- Account und als Slave- Account). 

Die Sicherheit kann dadurch erh6ht werden, dass es. dem zweiten Empfanger ermSglicht wird, 
aufdem ersten Empfanger bereitgestellte erwunschte Nachrichten zuzugreifen, vorteilhafterwei- 
se unabhangig von den entsprechenden XJberprUfungsergebnissen. Auf diese Weise kann bei- 
spielsweise UberprUft werden, ob die bei der Definition der Nachrichtenkategorie "uner- 
wUnscht" herangezogen Kriterien geandert, erganzt oder modifiziert werden mUssen. Auch lasst 
sich auf diese Weise feststellen, ob es moglich ist, die UberprUfung von an den ersten Empfan- 
ger versandte Nachrichten zu umgehen. 

Die vorliegende Erfindung stellt femer ein System zur tjberwachung von Nachrichten bereit, 
das einen ersten Empfanger, der eine Empfangseinrichtung "unerwUnscht" aufweist und so ein- 
gerichtet ist, dass Zugriffe eines Benutzers des ersten Empfangers auf die Empfangseinrichtung 
"unerwUnscht" verhindert werden, einen zweiten Empfanger zum Definieren einer Nachrichten- 
kategorie "unerwUnscht", die Nachrichten angibt, fiir die verhindert werden soil, dass sie einem 
Benutzer des ersten Empfangers bereitgestellt werden, und eine Einrichtung umfasst, um zu 
UberprUfen, ob eine an den ersten Empfanger adressierte Nachricht in die Nachrichtenkategorie 
"unerwUnscht" fallt, und um die Nachricht der Empfangseinrichtung "unerwUnscht" zuzuord- 
nen, wenn die Nachricht in die Nachrichtenkategorie "unerwUnscht" fallt. 

Voizugsweise weist der erste Empfanger eine Empfangseinrichtung "erwUnscht" auf und ist so 
eingerichtet, dass Zugriffe eines Benutzers des ersten Empfangers auf die Empfangseinrichtung 
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"erwunscht" zugelassen werden, wobei der zweite Empfanger eingerichtet ist, um eine Nach- 
richtenkategorie "erwUnscht" zu definieren, die Nachrichten angibt, die einem Benutzer des er- 
sten Empfangers bereitgestellt werden sollen. Hier ist die UberprUfungseinrichtung eingerichtet, 
um zu UberprUfen, ob die an den ersten Empfanger adressierte Nachricht in die Nachrichtenka- 
tegorie "erwunscht" fallt, und um die Nachricht der Empfangseinrichtung "erwunscht" zuzu- 
ordnen, wenn die Nachricht in die Nachrichtenkategorie "erwUnscht" fallt. 

Bei einer weiteren bevorzugten AusfUhrungsform weist der erste Empfanger eine Empfangsein- 
richtung "unbekannt" auf und ist so eingerichtet, dass Zugriffe eines Benutzers des ersten Emp- 
fangers auf die Empfangseinrichtung "unbekannt" verhindert werden, wobei der zweite Emp- 
fanger zum Definieren einer Nachrichtenkategorie "unbekannt" eingerichtet ist, die Nachrichten 
angibt, die nicht in die Nachrichtenkategorie "unerwUnscht" und nicht in die Nachrichtenkatego- 
rie "erwUnscht" fallen. Hier ist die OberprUfungseinrichtung eingerichtet, um zu UberprUfen, ob 
die an den ersten Empfanger adressierte Nachricht in die Nachrichtenkategorie "unbekannt" 
fallt, und um die Nachricht der Empfangseinrichtung "unbekannt" zuzuordnen, wenn die 
Nachricht in die Nachrichtenkategorie "unbekannt" fallt. 

Vorzugsweise ist der erste Empfanger eingerichtet, dass auf die Empfangseinrichtung "uner- 
wUnscht" und/oder Empfangseinrichtung "unbekannt" nur durch den zweiten Empfangers zu- 
gegriffen werden kann. 

Der zweite Empfanger kann eingerichtet sein, um die Empfangseinrichtung "unerwUnscht" 
und/oder Empfangseinrichtung "unbekannt" zu kontrollieren und, falls gewUnscht, kontrollierte 
Nachrichten der Empfangseinrichtung "erwUnscht" zuzuordnen, auf die der erste Empfanger 
' zugreifen kann. 

Bei bevorzugten AusfUhrungsformen ist der erster Empfanger ein erster E-Mail-Account, dem 
wenigstens ein Ordner "UnerwUnscht" zugeordnet ist, der als Empfangseinrichtung "uner- 
wUnscht" dient. 

Bei Verwendung einer Nachrichtenkategorie "erwUnscht" und/oder einer Nachrichtenkategorie 
"unbekannt", kann der erste E-Mail-Account einen als Empfangseinrichtung "erwUnscht" die- 
nenden Ordner "ErwUnscht" bzw. einen als Empfangseinrichtung "unbekannt" dienenden Ord- 
ner "Unbekannt" aufweisen. 

Vorzugsweise ist der zweite Empfanger (auch) ein E-Mail-Account. 
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Die trberpriifungseinrichtung kann einen Filter umfassen, der die an den ersten Empfanger 
adressierte Nachricht in Nachrichtenkategorie "unerwUnscht" kategorisiert, wenn die Nachricht 
in die Nachrichtenkategorie "unerwUnscht" fallt. 

Die trberpriifungseinrichtung kann auch einen Filter umfassen, der die an den ersten Empfanger 
adressierte Nachricht in Nachrichtenkategorie "erwUnscht" kategorisiert, wenn die Nachricht in 
die Nachrichtenkategorie "erwUnscht" fallt. 

Femer kann die t)berpriifungseinrichtung einen Filter umfassen, der die an den ersten Empfan- 
ger adressierte Nachricht in Nachrichtenkategorie "unbekannt" kategorisiert, wenn die Nachricht 
in die Nachrichtenkategorie "unbekannt" fallt. 

Vorzugsweise ist der bzw. die Filter durch eine mit einem Spamfilter vergleichbare Vorrichtung 
bereitgestellt, die von dem ersten Empfanger umfasst oder eine Komponente einer Vorrichtung 
sein kann, die Nachrichten zu dem ersten Empfanger Ubermittelt und/oder beim ersten Empfan- 
ger zum Nachrichtenempfang verwendet wird, wie zum Beispiel E-Mail-Server, E-Mail- 
Browser etc. 

Des weiteren ist es bevorzugt, dass bei der Filterung.von Nachrichten an den ersten Empfanger 
eine oder mehrere Wahrscheinlichkeiten berechnet werden, dass eine Nachricht eine der Nach- 
richtenkategorien fallt. 

Kurzbeschreibung der Figuren 

In der folgenden Beschreibung bevorzugter AusfUhrungsformen wird auf die beigefugten Figu- 
ren Bezug genommen, von denen zeigen: 

Fig. 1 bis 1 1 schematische Darstellungen grafischer Benutzerschnittstellen fur eine AusfUh- 
rungsform des erfindungsgemaBeh Verfahrens und 

Fig. 12 eine schematische Darstellung einer AusfUhrungsform des erfindungsgemaBen 

Systems. 

Beschreibung bevorzugter AusfUhrungsformen 

Im Folgenden wird unter Bezugnahme auf Fig. 1 bis 11 eine bevorzugte AusfUhrungsform be- 
schrieben, bei der fUr als Kinderschutz-Accounts bezeichnete erste Empfanger Nachrichten in 
Form von EMails mittels als Kinderschutz bezeichneter MaBnahmen dahingehend UberprUft 
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werden, ob Nachrichten einem Kinderschutz-Account bereitgestellt werden sollen. Als zweiter 
Empfanger wird hierbei ein sogenannter Eltern- Account verwendet. 

Hierbei wird ein normaler E-Mail- Account zu Grande gelegt, dem drei Ordner zugeordnet sind, 
in denen E-Mail bereitgestellt werden konnen. Die drei Ordner werden als Ordner "Uner- 
wiinscht" fur in die Nachrichtenkategorie "unerwunscht" fallende E-Mails, Ordner "ErwUnscht" 
-fur in die Nachrichtenkategorie "erwunscht" fallende E-Mails und Ordner "Unbekannt" fur in 
die Nachrichtenkategorie "unbekannt" fallende E-Mails bezeichnet. Ein Eltern-Account ist ein 
solcher normaler E-Mail-Account. 

Der Kinderschutz-Account unterscheidet sich unter anderem in folgenden Punkten von einem 
normalen E-Mail-Account. Zu jedem Kinderschutz-Account gibt es genau einen Eltern-Account. 
In Kinderschutz- Accounts sind nur bestimmte E-Mail-Funktionen verfUgbar. Die Ordner "Un- 
erwunscht" und "Unbekannt" sind nur ttber den Eltern-Account erreichbar (z. B. lesen, 16- 
schen, kopieren, weiterleiten etc.) und sind im Kinderschutz-Account nicht sichtbar. Der Ordner 
"Erwunscht" steht nur im Kinderschutz-Account zur Verfiigung; ein Zugriff auf diesen Ordner 
liber den Eltern-Account ist im Allgemeinen nicht moglich, urn die Privatsphare des Kindes zu 
schUtzen. Es ist aber mSglich, auch einen Zugriff auf den Ordner "Erwunscht" uber den Eltern- 
Account zu ermSglichen, um eine vollstandige Kontrolle des Kommunikationsverhaltens des 
Kindes zu erreichen; eine solche ZugriffsmSglichkeit erlaubt auch zu prufen, ob die zur Bewer- 
tung von an das Kind adressierten E-Mails verwendeten Kriterien (z. B. Filterparamater, Black- 
list- und Whitelist-Eintrage) so definiert sind, dass das Kind wirklich nur erwUnschte E-Mails 
erhalt. Wird bei einer Uberprafung des Ordners "Erwunscht" festgestellt, dass dort uner- 
wUnschte und/oder unbekannte E-Mails vorliegen, lasst dies auf eine nicht zufriedenstellende 
luberwachung bzw. unzureichende Kriterien und/oder auf von E-Mail-Absendern oder dem 
Kind genutzte UmgehungsmGglichkeiten schlieBen. 

Ferner soil es bei einem Kinderschutz-Account nicht mOglich sein, Spam-Schutz- bzw. -Filter 
zu deaktivieren, die Ordner "Unbekannt" und "Unerwunscht" anzuzeigen, das E-Mail-Postfachs 
vollstandig zu ISschen und das Geburtsdatum zu andern, um die unten beschrieben altersabhan- 
gige Deaktivierung des Kinderschutzes zu manipulieren. 

Auf der in Fig. 1 gezeigten Startseite im Eltern-Account findet sich unter der Rubrik "Postein- 
gang" ein Link zum Kinderschutz. Durch Klick auf diesen Link gelangt man auf die in Fig. 2 
veranschaulichte Seite "Kinderschutz verwalten". Die Seite "Kinderschutz verwalten" ist im 
Wesentlichen in drei Bereiche unterteilt. 
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Im oberen als "Aktivierte Kinderschutzkonten" bezeichneten Bereich befindet sich eine Ober- 
sicht iiber die bereits aktivierten Kinderschutz- Accounts, die dem Eltern-Account zugeordnet 
sind. Dabei handelt es sich urn eingerichtete und aktivierte Kinderschutz- Accounts. 

Vom Eltern-Account aus hat man jeweils Zugriff auf die Ordner "Unbekannt" und "Uner- 
wiinscht" der Kinderschutz-Accounts und kann diese bearbeiten. AuBerdem kann man von hier 
aus die einzelnen Kinderschutz-Accounts wieder deaktivieren. Nach der Deaktivierung wird aus 
einem Kinderschutz- Account wieder ein normaler E-Mail- Account. 

Im unteren als "Neuen Kinderschutz einrichten" bezeichneten Bereich kdnnen weitere Kinder- 
schutz-Accounts eingerichtet werden. Dazu ist einfach der Benutzername des gewUnschten Ac- 
counts einzugeben. Weitere Angaben hierzu finden sich weiter unten. 

Der mittlere als "Noch nicht aktivierte Kinderschutz-Konten" bezeichnete Bereich stellt die ein- 
gerichteten, aber noch nicht aktivierten Kinderschutz-Accounts dar. Aktiviert ist ein Kinder- 
schutz-Account erst dann, wenn dort, wie im Folgenden beschrieben, ein Aktivatorkey einge- 
geben wird. Bis dahin konnen eingerichtete, aber noch nicht aktivierte Kinderschutz-Accounts 
wieder geloscht werden. 

Die Loschung eines noch nicht aktivierten Kinderschutzes ist dariiber hinaus Voraussetzung da- 
fur, dass ftir das betreffende Postf ach erneut ein Kinderschutz eingerichtet werden kann. 

Nach Eingabe des Namens eines E-Mail-Postfaches im Bereich "Neuen Kinderschutz einrich- 
, ten" auf der Seite "Kinderschutz Verwalten" von Fig. 2 und bei Erfullung aller notwendigen 
' Voraussetzungen (Alter des Zielpostfach-Inhabers etc.) erscheint eine in Fig. 3 veranschaulichte 

Seite "Kinderschutz einrichten" des Eltern-Accounts. Dort werden weitere Schritte zur Aktivie- 

rung des Kinderschutz-Accounts erlautert. 

Falls fur ein alter als 17 Jahre altes Kind ein Kinderschutz-Account eingerichtet werden soli, 
wird nach Bet'atigung des Schaltfeldes "einrichten" (siehe Fig. 2: Bereich "Neuen Kinderschutz 
einrichten") eine in Fig. 4 gezeigte EQnweisseite angezeigt. Diese enthalt auch die Information 
dariiber, wo das Geburtsdatum geandert werden kann. 

Eneicht ein Kind, fur dessen Account ein Kinderschutz aktiviert ist, das entsprechende Alter, 
erhalten sowohl die Eltern als auch das Kind eine Benachrichtigung mit dem Inhalt, dass der 
Kinderschutz deaktiviert wird. Der Kinderschutz wird dann automatisch auf gehoben, wobei der 
Kinderschutz-Account und der Eltern-Account jeweils in normale Accounts umgewandelt wer- 
den. Diese Benachrichtigung kann per E-Mail erfolgen, die die Eltern und das Kind beim nach- 
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sten Login in den ehemaligen Eltern-Account bzw. den ehemaligen Kinderschutz-Account in 
den entsprechenden Ordnern "Erwunscht" vorfmden. 

Ausgehend vom Eltern-Account, wenn man auf der Seite "Kinder-Schutz Verwalten" einen 
Ordnerlink eines Kinderschutz-Accounts wahlt, gelangt man zu der in Fig. 5 dargestellten als 
"Ordneriibersicht" bezeichneten Seite. Die Seite "Ordneriibersicht" wird in anderen Farben dar- 
gestellt (z. B. grim), um eine zusatzliche Abgrenzung zum Posteingang des Eltern-Accounts zu 
erreichen. 

Damit der Inhaber eines Eltern-Accounts Zugriff auf E-Mails von Kinderschutz-Accounts hat, 
ist es vorteilhaft, wenn die Postfiicher der Eltern- und Kinderschutz-Accounts in einer Daten- 
bank verwaltet Werden, um bei einem von einem Eltern-Account ausgehenden Zugriff auf E- 
Mails eines Kinderschutz-Accounts Datenubertragungen zu vermeiden. 

Hier hat man die MSglichkeit, einzelne E-Mails in dem entsprechenden Kinderschutz-Account 
als "Erwunscht" bzw. "Unerwunscht" zu markieren, indem die Schaltflachen "Mein Kind davor 
schutzen" fur unerwunschte E-Mails oder "Meinem Kind zeigen" fur erwiinschte E-Mails beta- 
tigt werden. Auf diese Weise konnen die Eltern beeinflussen, welche E-Mails im Posteingang 
des Kinderschutz-Accounts landen und somit, welche E-Mails das Kind zu sehen bekommt. 
Wenn eine E-Mail auf diese Weise als erwunscht markiert wird, wird die entsprechende E-Mail 
in den Posteingang verschoben; fur den Absender einer solchen E-Mail kann ein Eintrag als 
"erwiinschter Absender" generiert werden. Falls eine E-Mail als unerwUnscht markiert wird, 
wird ein sogenannter Blacklist-Eintrag generiert. 

Da der Inhaber des Eltern-Accounts keinen Zugriff auf PosteingSnge von Kinderschutz- 
Accounts hat, wird der Posteingang des hier gew&hlten Kinderschutz-Accounts in einer dieses 
Zugriffsverbot angebenden Weise dargestellt. 

Wenn ausgehend von der Seite "OrdnerUbersicht" eine unter der Kategorie "Unbekannt" oder 
"Unerwunscht" angegebene E-Mail geitffnet wird, wird die in Fig. 6 dargestellte Seite "E-Mail 
lesen" dargestellt. Uber die hier gezeigten Schaltflachen "Mein Kind davor schutzen" und "Mei- 
nem Kind zeigen" konnen die Funktionalitaten der oben beschriebenen gleichnamigen Schaltfla- 
chen aktiviert werden. Eine Betatigung der Schaltflache "Entfernen" bewirkt, dass die ange- 
zeigte E-Mail endgultig geloscht wird. 

Um ein Kinderschutz-Account zu deaktivieren, d ; h. das betreffende Konto wieder zu einem 
normalen E-Mail-Account werden zu lassen, und um die Bindung zwischen Eltern- und Kinder- 
schutz-Account zu losen, gibt es zu jedem aktivierten Kinderschutz-Account auf der in Fig. 2 
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dargestellten Seite "Kinder-Schutz Verwalten" die Schaltflache "Deaktivieren". Wird diese beta- 
tigt, gelangt man zu der in Fig. 7 dargestellten Seite "Kinder-Schutz deaktivieren". Dort kann 
die Deaktivierung abgebrochen oder tatsachlich ausgefuhrt werden, wobei auf die Konsequen- 
zen einer Deaktivierung hingewiesen wird. 

Die in Fig. 8 dargestellte Startseite eines Kinderschutz-Accounts unterscheidet sich aufgrund 
eingeschrankter Funktionalitaten eines Kinderschutz-Accounts von der in Fig. 1 dargestellten 
Startseite eines Eltern-Accounts. 

Um Missbrauch bei der Einrichtung von Kinderschutz-Accounts vorzubeugen, wird nach dem 
oben beschriebenen Einrichten eines Kinderschutz-Accounts ausgehend von einem Eltern- 
Account eine E-Mail an den Account gesendet, der zu einem Kinderschutz- Account werden soil. 
Eine solche E-Mail stellt einen Link bereit, mittels dem man zu der in Fig! 9 dargestellten Seite 
"Kinder-Schutz aktivieren" gelangt. Dort wird der zuvor generierte Aktivatorkey eingegeben 
werden, uber den nur der Inhaber des Eltern-Accounts verfugt. 

Nach erfolgreich abgeschlossenem Aktivierungsvorgang erscheint die in Fig. 10 dargestellte 
Seite. Hier erfolgt der Hinweis, dass der Aktivierungsvorgang beispielsweise in etwa einer 
Stunde abgeschlossen ist. 

Wenn von einem Eltem-Account Kinderschutz deaktiviert wird, findet das Kind bei nSchsten 
Login in seinem Ordner "Erwunscht" eine entsprechende E-Mail vor. Wenn bei einem Kinder- 
schutz-Account wegen zu hohen Alters des Inhabers der Kinderschutz deaktiviert wird, erhalt 
dieser Informationen dariiber ebenfalls per E-Mail und/oder uber die in Fig. 11 gezeigte Seite. 

Eine Deaktivierung eines Kinderschutz-Accounts hat in alien Fallen zu Folge, dass der Kinder- 
schutz-Account in einen herkommlichen Account umgewandelt wird. Dem Benutzer des ehema- 
ligen Kinderschutz-Accounts stehen dann alle ublichen Funktion eines normalen Accounts zur 
Verfugung ; insbesondere hat der Benutzer Zugriff auf die Ordner "Unerwtinscht", "Unbe- 
kannt" und "Erwunscht". 

Fig. 12 veranschaulicht schematisch eine weitere Ausfiihrungsform mit einem Kommunikati- 
onsnetzwerk N (z. B. das Internet), in dem ein Absender (nicht gezeigt) eine Nachricht M zu ei- 
nem Benutzer (nicht gezeigt) eines ersten Empfangers El senden mfichte. Die Ubertragung der 
Nachricht in dem Netzwerk N erfolgt unter Steuerung einer zentralen Vorrichtung S (z. B. E- 
Mail-Server) und gegebenenfalls von - hier nicht gezeigten - der Vorrichtung S zugeordneten 
Vorrichtungen und/oder Einrichtungen (z. B. Gateways, Router, Netzwerkbetreiber etc.). 
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Um anzugeben, dass die Nachricht M an den ersten Empfanger El gerichtet ist, sind der Nach- 
richt M Daten zugeordnet, die den ersten Empfanger El als Adressaten angeben (z. B. E-Mail- 
Adresse). Die Vorrichtung S (bzw. damit verwendete Nachrichtenubermittlungsvor- und/oder - 
einrichtungen) erkennt anhand solcher Adressdaten, dass die Nachricht M zu dem ersten Emp- 
fanger El ubertragen werden soil. 

Anhand der Adressdaten wird auch festgestellt, ob die an den ersten Empfanger El gerichtete 
Nachricht M dahingehend uberwacht werden soli, in welche Nachrichtenkategorie die Nachricht 
M fallt. 

Soli eine Uberwachung der bei der zentralen Vorrichtung S eingegangenen Nachricht M erfol- 
gen, wird die Nachricht M zu einer tiberwachungseinrichtung Xj weitergeleitet (Schritt [2]). Bei 
der dargestellten Ausfuhrungsform ist die tJberwachungseinrichtungen U der zentralen Vor- 
richtung S zugeordnet oder in diese integriert. Alternativ ist es moglich, die tlberwachungsein- 
richtung U dem ersten Empfanger El zuzuordnen oder in diesen zu integrieren. 

Die erhaltene Nachricht M wird von der tiberwachungseinrichtung "0 dahingehend klassifiziert, 
in welche Nachrichtenkategorie die Nachricht M fallt. Vorteilhafterweise ist die Uberwachungs- 
einrichtung U so eingerichtet, dass zur Klassifizierung der Nachricht M Wahrscheinlichkeiten 
berechnet werden, mit der die Nachricht M in eine der Nachrichtenkategorien fallt. 

Hierfur konnen eine sogenannte Blacklist und eine sogenannte Whitelist verwendet werden. 
Solche Listen konnen in dem ersten Empfanger El zugeordneter Weise in einem Speicherbe- 
reich der zentralen Vorrichtungen S vorliegen. 

In der Blacklist sind Informationen angegeben, anhand derer es (eindeutig) moglich ist, Nach- 
richten als erwunschte Nachrichten zu identifizieren. Im Gegensatz dazu sind in der Whitelist 
Informationen vorhanden, die eine (eindeutige) Identifizierung von Nachrichten als uner- 
wUnschte Nachrichten ermoglichen. Anhand der Blacklist und der Whitelist und gegebenenfalls 
unter Verwendung weiterer Verfahren zur Bewertung von Nachrichten (z. B. Inhaltsanalyse, 
Headeranalyse etc.) kSnnen fur Nachrichten Wahrscheinlichkeiten berechnet werden, ob Nach- 
richten in die Nachrichtenkategorie "unerwunscht", in die Nachrichtenkategorie "erwiinscht" 
oder in die' Nachrichtenkategorie "unbekannt" fallen. 

Stellt die tiberwachungseinrichtung t) fest, dass die Nachricht M in die Nachrichtenkategorie 
"erwiinscht" fallt, wird die Nachricht M zu der Empfangseinrichtung ERW ("erwunscht") Uber- 
tragen (Schritt [4]). 
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Stellt die Ubertragungseinrichtung t) fest, dass die Nachricht M in die Nachrichtenkategorie 
"unbekannt" fallt, erfolgt eine Zuordnung zu der Empfangseinrichtung UNB ("unbekannt") 
(Schritt [6]). 

Ergibt in die Uberpriifung der Nachricht M durch die tJberpriifungseinrichtung tJ, dass die 
Nachricht M in die Nachrichtenkategorie" unerwiinscht" fallt, erhalt die Empfangseinrichtung 
UNE ("unerwiinscht") die Nachricht M (Schritt [8]). 

Auf die Empfangseinrichtung UNE und die Empfangseinrichtung UNB kann ein Benutzer des 
ersten Empfangers El nicht zugreifen; Zugriffe auf die Empfangseinrichtung ERW sind fiir den 
Benutzer der ersten Empfangseinrichtung El moglich. Dies ist in Fig. 12 durch die gestrichelte 
Linie veranschaulicht. Demgegenuber sind Zugriffe seitens des Benutzers des zweiten Empfan- 
gers E2 auf die Empfangseinrichtung UNB und die Empfangseinrichtung UNE moglich, wah- 
rend Zugriffe auf die Empfangseinrichtung ERW im Allgemeinen nicht moglich sind 

MSchte der Benutzer des zweiten Empfangers E2 Nachrichten der Empfangseinrichtung UNE 
Uberpriifen, greift er auf diese Empfangseinrichtung zu (Schritt [10]). Dies ermoglicht es dem 
Benutzer des zweiten Empfangers E2 unerwunschte Nachrichten zu loschen. Ferner kann der 
Benutzer des zweiten Empfangers E2 unerwunschte Nachrichten nochmals priifen, ob trotz der 
Klassifizierung in die Nachrichtenkategorie " unerwiinscht" eine Nachricht dem Benutzer des 
ersten Empfangers El bereitgestellt werden soli. Ist dies der Fall, kann der Benutzer des zwei- 
ten Empfangers E2 solche Nachrichten der Empfangseinrichtung ERW zuordnen (Schritt [12]). 

Vergleichbar dazu ist es dem Benutzer des zweiten Empfangers E2 moglich, auch auf unbe- 
' kannte Nachrichten der Empfangseinrichtung UNB zuzugreifen, unbekannte Nachrichten zu lo- 
schen oder gegebenenfalls der Empfangseinrichtung ERW bereitzustellen (Schritte [14] und 
[16]). 
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PATENTANSPRUCHE 



1 . Verfahren zur Oberwachung von an einen ersten Empfanger (El) adressierten Nach- 
richten, bei dem 

- der erste Empfanger (El) so eingerichtet wird, dass er eine Empfangseinrichtung "uner- 
wunscht" aufweist, 

- der erste Empfanger (El) so eingerichtet wird, dass Zugriffe eines Benutzers des ersten Emp- 
fangers (El) auf die Empfangseinrichtung "unerwunscht" verhindert werden, 

- eine Nachrichtenkategorie "unerwunscht" definiert wird, die Nachrichten angibt, filr die ver- 
hindert werden soil, dass sie einem Benutzer des ersten Empfangers (El) bereitgestellt werden, 

- uberpriift wird, ob eine an den ersten Empfanger (El) adressierte Nachricht (M) in die Nach- 
richtenkategorie "unerwiinscht" fallt, und 

- die Nachricht (M) der Empfangseinrichtung "unerwunscht" zugeordnet wird, wenn die Nach- 
richt (M) in die Nachrichtenkategorie "unerwunscht" fallt. 

2. Verfahren nach Anspruch 1, bei dem 

- der erste Empfdnger (El) so eingerichtet wird, dass er eine Empfangseinrichtung "erwiinscht" 
aufweist, 

- der erste Empfanger (El) so eingerichtet wird, dass Zugriffe eines Benutzers des ersten Emp- 
fangers (El) auf die Empfangseinrichtung "erwiinscht" zugelassen werden, 

\ ^eine Nachrichtenkategorie "erwiinscht" definiert wird, die Nachrichten angibt, die einem Be- 
nutzer des ersten Empfangers (El) bereitgestellt werden, 

- Uberpriift wird, ob die an den ersten Empfanger (El) adressierte Nachricht (M) in die Nach- 
richtenkategorie "erwiinscht" fallt, und 

- die Nachricht (M) der Empfangseinrichtung "erwiinscht" zugeordnet wird, wenn die Nach- 
richt (M) in die Nachrichtenkategorie "erwunscht" fallt. 

3 . Verfahren nach Anspruch 1 oder 2, bei dem 

- der erste Empfanger (El) so eingerichtet wird, dass er eine Empfangseinrichtung "unbekannt" 
aufweist, 

- der erste Empfanger (El) so eingerichtet wird, dass Zugriffe eines Benutzers des ersten Emp- 
fangers (El) auf die Empfangseinrichtung "unbekannt" verhindert werden, 

- eine Nachrichtenkategorie "unbekannt" definiert wird, die Nachrichten angibt, die nicht in die 
Nachrichtenkategorie "unerwunscht" und nicht in die Nachrichtenkategorie "erwunscht" fallen. 
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- uberpriift wird, ob die an den ersten Empfanger (El) adressierte Nachricht (M) in die Nach- 
richtenkategorie "unbekannt" fallt, und 

- die Nachricht (M) der Empfangseinrichtung "unbekannt" zugeordnet wird, wenn die Nach- 
richt (M) in die Nachrichtenkategorie "unbekannt" fallt. 

4 . Verf ahren nach einem der vorherigen Anspruche, bei dem 

der erste Empfanger (El) so eingerichtet wird, dass auf die Empfangseinrichtung "uner- 
wtinscht" nur durch einen zweiten Empfanger (E2) zugegriffen werden kann. 

5 . Verf ahren nach Anspruch 4, bei dem 

der erste Empfanger (El) so eingerichtet wird, dass auf die Empfangseinrichtung "unbekannt" 
nur durch den zweiten Empfanger (E2) zugegriffen werden kann. 

6. Verf ahren nach einem der vorherigen Anspruche, bei dem 
der erste Empfanger (El) so eingerichtet wird, dass Anderungen der Nachrichtenkategorie "un- 
erwiinscht" durch einen Benutzer des ersten Empfangers (El) verhindert werden und die Defi- 
nition der Nachrichtenkategorie "unerwiinscht" nur durch den zweiten Empfanger (E2) durchge- 
fuhrt werden kann. 

7 . Verfahren nach einem der Anspruche 3 bis 6, bei dem 
der erste Empfanger (El) so eingerichtet wird, dass Anderungen der Nachrichtenkategorie "un- 
bekannt" durch einen Benutzer des ersten Empfangers (El) verhindert werden und die Definiti- 
on der Nachrichtenkategorie "unbekannt" nur durch den zweiten Empfanger (E2) durchgefuhrt 
werden kann. 

8. Verfahren nach einem der Anspruche 4 bis 7, bei dem 

- Nachrichten in der Empfangseinrichtung "unerwunscht" unter Verwendung des zweiten Emp- 
fangers (E2) kontrolliert werden, und 

- kontrollierte Nachrichten unter Steuerung des zweiten Empfangers (E2) der Empfangseinrich- 
tung "erwunscht" zugeordnet werden. 

9. Verfahren nach einem der Anspruche 5 bis 8, bei dem 

- Nachrichten in der Empfangseinrichtung "unbekannt" unter Verwendung des zweiten Emp- 
fangers (E2) kontrolliert werden, und 

- kontrollierte Nachrichten unter Steuerung des zweiten Empfangers (E2) der Empfangseinrich- 
tung "erwunscht" zugeordnet werden. 
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10. Verfahren nach einem der vorherigen Anspriiche, bei dem 
als erster Empfanger (El) ein erster E-Mail-Account verwendet wird, dem als Empfangsein- 
richtung "unerwunscht" ein Ordner "Unerwunscht" zugeordnet wird. 

11. Verfahren nach einem der Anspriiche 2 bis 10, bei dem 
als erster Empfanger (El) ein erster E-Mail-Account verwendet wird, dem als Empfangsein- 
richtung "erwiinscht" ein Ordner "Erwunscht" zugeordnet wird. 

12. Verfahren nach einem der Anspriiche 3 bis 11, bei dem 
als erster Empfanger (El) ein erster E-Mail-Account verwendet wird, dem als Empfangsein- 
richtung "unbekannt" ein Ordner "Unbekannt" zugeordnet wird. 

13. Verfahren nach einem der Anspriiche 4 bis 12, bei dem 
als zweiter Empfanger (E2) ein zweiter E-Mail- Account verwendet wird. 

14. Verfahren nach einem der vorherigen Anspriiche, bei dem 
das tjberpriifen der an den ersten Empfanger (El) adressierten Nachricht vor einer Ubertra- 
gung zu dem ersten Empfanger (El) durchgefiihrt wird. 

15. Verfahren nach einem der vorherigen Anspriiche, bei dem 
zumUberpriifen der an den ersten Empfanger (El) adressierten Nachricht eine Wahrscheinlich- 
keit ermittelt wird, wonach die Nachricht in die Nachrichtenkategorie "unerwunscht" fallt. 

16. Verfahren nach einem der Anspriiche 2 bis 15, bei dem 

zumUberpriifen der an den ersten Empfanger (El) adressierten Nachricht eine Wahrscheinlich- 
keit ermittelt wird, wonach die Nachricht in die Nachrichtenkategorie "erwunscht" fallt. 

17. Verfahren nach einem der vorherigen Anspriiche, bei dem 
zum Uberpriifen der Nachricht ein Spamfilter verwendet wird. 

18. System zur LTberwachung von an einen ersten Empfdnger (El) adressierten Nachrichten, 
mit 

- einem ersten Empfanger (El), der eine Empfangseinrichtung "unerwunscht" aufweist und so 
eingerichtet ist, dass Zugriffe eines Benutzers des ersten Empfangers (El) auf die Empfangsein- 
richtung "unerwunscht" verhindert werden, 

- einem zweiten Empfanger (E2) zum Definieren einer Nachrichtenkategorie "unerwunscht", die 
Nachrichten angibt, fur die verhindert werden soli, dass sie einem Benutzer des ersten Empfan- 
gers (El) bereitgestellt werden, und 
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- einer Einrichtung zur Uberpriifung, ob eine an den ersten Empfanger (El) adressierte Nach- 
richt (M) in die Nachrichtenkategorie "unerwunscht" fallt, und urn die Nachricht (M) der Emp- 
fangseinrichtung "unerwUnscht" zuzuordnen, wenn die Nachricht (M) in die Nachrichtenkate- 
gorie "unerwunscht" fallt. 

19. System nach Anspruch 18, bei dem 

- der erste Empfanger (El) eine Empfangseinrichtung "erwiinscht" aufweist und so eingerichtet 
ist, dass Zugriffe eines Benutzers des ersten Empfangers (El) auf die Empfangseinrichtung 
"erwiinscht" zugelassen werden, 

- der zweiten Empfanger (E2) zum Defmieren einer Nachrichtenkategorie "erwiinscht" einge- 
richtet ist, die Nachrichten angibt, die einem Benutzer des ersten Empfangers (El) bereitgestellt 
werden sollen, und 

- die Uberpriifungseinrichtung zur tJberpriifung eingerichtet ist, ob die an den ersten Empfanger 
(El) adressierte Nachricht (M) in die Nachrichtenkategorie "erwiinscht" fallt, und eingerichtet 
ist, um die Nachricht (M) der Empfangseinrichtung "erwiinscht" zuzuordnen, wenn die Nach- 
richt (M) in die Nachrichtenkategorie "erwiinscht" fallt. 

20. System nach Anspruch 18 oder 19, bei dem 

- der erste Empfanger (El) eine Empfangseinrichtung "unbekannt" aufweist und so eingerichtet 
ist, dass Zugriffe eines Benutzers des ersten Empfangers (El) auf die Empfangseinrichtung 
"unbekannt" verhindert werden, 

- der zweiten Empfanger (E2) zum Definieren einer Nachrichtenkategorie "unbekannt" einge- 
richtet ist, die Nachrichten angibt, die nicht in die Nachrichtenkategorie "unerwunscht" und 
nicht in die Nachrichtenkategorie "erwiinscht" fallen, und 

- die Uberpriifungseinrichtung zur tFberpriifung eingerichtet ist, ob die an den ersten Empfanger 
(El) adressierte Nachricht (M) in die Nachrichtenkategorie "unbekannt" fallt, und eingerichtet 
ist, um die Nachricht (M) der Empfangseinrichtung "erwiinscht" zuzuordnen, wenn die Nach- 
richt (M) in die Nachrichtenkategorie "erwiinscht" fallt. 

2 1 . System nach einem der Anspriiche 18 bis 20, bei dem 

der erste Empfanger (El) so eingerichtet ist, dass auf die Empfangseinrichtung "unerwunscht" 
nur durch den zweiten Empfangers (E2) zugegriffen werden kann. 

22. System nach Anspruch 21, bei dem 

der erste Empfanger (El) so eingerichtet ist, dass auf die Empfangseinrichtung "unbekannt" nur 
durch den zweiten Empfangers (E2) zugegriffen werden kann. 

23. System nach einem der Anspriiche 18 bis 22, bei dem 
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der zweite Empfanger (E2) eingerichtet ist, urn Nachrichten in der Empfangseinrichtung "uner- 
wUnscht" zu kontrollieren und kontrollierte Nachrichten der Empfangseinrichtung "erwUnscht" 
zuzuordnen. 

24. System nach einem der AnsprUche 20 bis 23, bei dem 

der zweite Empfanger (E2) eingerichtet ist, urn Nachrichten in der Empfangseinrichtung "unbe- 
kannt" zu kontrollieren und kontrollierte Nachrichten der Empfangseinrichtung "erwUnscht" zu- 
zuordnen. 

25. System nach einem der AnsprUche 18 bis 24, bei dem 
der erster Empfanger (El) ein erster E-Mail-Account ist , dem als Empfangseinrichtung "uner- 
wUnscht" ein Ordner "UnerwUnscht" zugeordnet ist. 

26. System nach einem der AnsprUche 19 bis 25, bei dem 
der erster Empfanger (El) ein erster E-Mail-Account ist, dem als Empfangseinrichtung "er- 
wUnscht" ein Ordner "ErwUnscht" zugeordnet ist. 

27. System nach einem der AnsprUche 20 bis 26, bei dem 
der erster Empfanger (El) ein erster E-Mail-Account ist, dem als Empfangseinrichtung "unbe- 
kannt" ein Ordner "Unbekannt" zugeordnet ist. 

28. System nach einem der AnsprUche 18 bis 27, bei dem 
der zweiter Empfanger (E2) ein zweiter E-Mail-Account ist. 

29. System nach einem der AnsprUche 18 bis 28, bei dem 
die UberprUfungseinrichtung einen Filter umfasst, der die an den ersten Empfanger (El) adres- 
sierte Nachricht (M) in Nachrichtenkategorie "unerwUnscht" kategorisiert, wenn die Nachricht 
(M) in die Nachrichtenkategorie "unerwUnscht" fallt. 

30. System nach einem der AnsprUche 18 bis 29, bei dem 
die tfoerprUfungseinrichtung einen Filter umfasst, der die an den ersten Empfanger (El) adres- 
sierte Nachricht (M) in Nachrichtenkategorie "erwUnscht" kategorisiert, wenn die Nachricht (M) 
in die Nachrichtenkategorie "erwUnscht" fallt. 

31. System nach einem der AnsprUche 18 bis 30, bei dem 
die CfoerprUfungseinrichtung einen Filter umfasst, der die an den ersten Empfanger (El) adres- 
sierte Nachricht (M) in Nachrichtenkategorie "unbekannt" kategorisiert, wenn die Nachricht (M) 
in die Nachrichtenkategorie "unbekannt" fallt. 
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3 2 . System nach einem des Anspriiche 29 bis 3 1 , bei dem 
der Filter ein Spamfilter ist. 
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ZUSAMMENFASSUNG 



Verfahren und System zur tJberwachung von an einen ersten Empfanger (El) adressierten 
Nachrichten, mit einem ersten Empfanger (El) der eine Empfangseinrichtung "unerwunscht" 
5 aufweist und Zugriffe eines Benutzers des ersten Empfanger s (El) auf die Empfangseinrichtung 
f, unerwtinscht n verhindert, wobei eine Nachrichtenkategorie "unerwunscht" definiert wird, die 
Nachrichten angibt, fiir die verhindert werden soli, dass sie einem Benutzer des ersten Empfan- 
gers (El) bereitgestellt werden. Flir eine an den ersten Empfanger (El) adressierte Nachricht 
(M) wird gepriift, ob sie in die Nachrichtenkategorie "unerwunscht" fallt. Wenn die Nachricht 

• (M) in die Nachrichtenkategorie "unerwunscht" fallt, wird sie der Empfangseinrichtung "uner- 
wunscht" zugeordnet. 

(Figurl2) 
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Fig. 12 
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FreeMail-Header 



Sie sind hier; WEB.DE > Dienste > FreeMail 



Namevon Parent@web.de 




Hallo Christian Kunz 

Sie haben 66 ungelesene E-Mails 
Unbekannt: 20 - UnerwOnscht: 45 
E-Mails: 150 

WEB.Cent: 450Aufladen undverwalten 

Sie waren zuletzt am 12.08.03 urn 11:54 angemeidet. 



32 von 100 MB Speicher 
erweitern 



Club-News: 



Neu: Design-Mails jetzt auch mit Musik 



E-Mail schreiben 
SMS, Fax, GruBkarte, 
Mypage andern 




Telefonieren 

Com.Win 1.8 mit 
optimiertem Interface 
und erweiterter 
Kontaktsynchronisation 




Posteingang 

Neu:KinderschuU 
Spam-Schutz, Ordner, E- 
Mail Check 




Organizer 
Adressbuch, Gruppen, 
Geburtstagsliste, Katender, 
Weckruf 




Friends 8c Family 

Fotos, Videos, Musik mit 
Freunden teilen... 




Extras 

E-Mail-Zentrale, Sicherheit, 
Einstellungen, Filter, 
Benachrichtigungen 



WEB.DE - Suche - Dienste - FreeMail - Hil fe - Status Handbuch Q Kundenservice # 

(c) WEB.DE 2003 -Jobs bei WEB.DE Machen Sie Ihre Homepage bekannt! 



Fig.l 
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FreeMail-Header 



Sie sind hien WEB.DE > FreeMail > Kinder-Schutz verwalten 



Kinder-Schutz verwalten 



Aktivierte Kinderschutz-Konten 



Hilfe 



xyz@web.de 

2D unerwunscht (12/1C0 
a unbekannt (10/8) 



deaktivieren 



Web cents auf laden 



testuserl2@web.de 

SO unerwunscht (12/ltn 
(23 unbekannt (10/3} 



deaktivieren 



Webcents aufladen 



Neuen Kinderschutz einrichten 




Hilfe 




Benutzername: [i 


| <§>web,de 


einrichten 




Noch nicht aktivierte Kinderschutz-Konten 




Hilfe 


Adresse 


Aktivator Key 




□ abc@web.de 


huxciOezeBrr 


Loschen 


□ testuser2@web.de 


dhui9372323 


LBschen 


□ nocheintestuser@web.de 


hu2i3087122 


Loschen 


□ nummer40web.de 


jhu2i3023478 


Loschen 



□ Alle AuswShlen 

I — I lo-schen j | Aktivierungsmail erneut sender) 



WEB.DE - Suche - Dienste - FreeMail - Hilfe - Status Handbuch Q Kundenservice^J 

(c) WEB.DE 2003 -Jobs bei WEB.DE Machen Sie Ihre Homepage bekanntl 



Fig. 2 
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FreeMail-Header 




Sie sind hier: WEB.DE > FreeMail > Kinder-Schutz einrichten 






Kinder-Schutz einrichten 




Sie mochten das Postfach<Name> in ein Kinderschutz-Postfach umwandeln, Der Inhaber dieses Postfaches 
erhalt in KOrze sine Benachrichtigung per E-Mail. Folgende Schritte mtissen noch ausgefuhrt werden, urn die 
Aktivierung des Kinderschutz -Postfaches zu vollziehen: 


Schrittl: Hiife 




Durch Klick auf den Link, der sich in der Benachrichtigungsmail befindet, gelangt der Inhaber des 
umzuwandelnden Postfaches auf die Aktivierungsseite. 




Schr!tt2: Hilfe 




Dort muss der Aktivator Key eingegeben werden, den nur Sie erhalten: 






Aktivator Key: 72sdhbd 






Der Aktivator Key wird Ihnen auflerdem auf der "Kinderschutz verwalten"-Seite im Bereich "noch.nicht 
aktivierte Kinderschutz-PostfScher" angezeigt. 




Schritt3: Hilfe 




Nach Eingabe des Aktivator Keys ist der Vorgang abgeschlossen und das neue Kinderschutz-Postfach is 
eingerichtet. Dieses ist dann Ihrem Postfach zugeordnet. 




| weiter | 




. WEB.DE - Suche - Dienste - FreeMail - Hiife - Status Handbuch Q Kundenservice£ 




(c) WEB.DE 2003 -Jobs bei WEB.DE Machen Sie Ihre Homepage bekannt! 




Fig. 3 
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FreeMail-Header 



Sie sind hier: WEB.DE > FreeMail > Kinderschutz einrichten 



Kinclerschutz einrichten 



Lieber FreeMail-Nutzer, 

leider kann der Kinderschutz fQr das Postfach <Name> nicht eingerichtet werden, weil der Inhaber alter afs 
17 Jahre ist. 

Falls Ihr Kind bei der Registrierung des Postfaches ein falsches Geburtsdatum angegeben hat, so muss diese 
zunSchst korrigiert werden, bevor der Kinderschut2 eingerichtet werden kann, 

Das Geburtsdatum kann im Postfach des Kindes unter "Extras/Sicherheit/Nutzerdaten" verandert werden. 



zurOck 
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FreeMail-Header 



Sie sind hier: WEB.DE > FreeMail > Kinder-Schutz verwalten > Ordner 


NamevomKind@web.de 


[Unbekannt - Nachricht 1-10 von 10 Nachrichten 


Montag, 11. Aug 2003 














Posteingang 




Unerwunscht (2/1) 


Zum Patent anqemeldet 



So nutzen Sie den FreeMail Kinderschutz 



ZurUck zu m einer Startseite 



[mein Kind davor schUtzetj jmeinem Kind zeigen) |entfemen| £| 

Betreff Kinderschutz? 



Von 



□ ■ <lchbindersexspammer@spam Jii> Mai wieder was erfeben?...|j£ ^hk 

□ ' <titten@spam.hi> 



Mein Kind davo: 
en 



Meinem Kind 
zeigen 



Ruf anl.». 



Mein Kind davort 
*ML schutzen 



Meinem Kind 
zeigen 



□ <gabir@erootik .com> 



Ich will Dich... 



Mein Kind davoi 
schtitzen 



Meinem Kind 
zeigen 



□ <LustundUebe@sexworld.de.vu> Blasmusik und mehr., 



Mein Kind davorS^F Meinem Kind 
schQtzen SH^ zeigen 



□ Alle Auswahlen Nachricht 1-4 von 10 4 zurQck weiter ► 

jmein Kind davor schOtzer) |meinem Kind zeigerj [entfernenl >J| 
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(c) WEB.DE 2003 -Jobs bei WEB.DE 



Machen Sie Ihre Homepage bekannt! 
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Fre eMail-Header 



Sie sind hier: WEB.DE > FreeMail > Kinder-Schut2 verwalten > E-Mail lesen 



NamevomKind@web.de 



E-Mail lesen 



Montag, 11. Aug 2003 



Nachricht 1 von 20im Ordner Unbekannt 
| Entfernen | 



Mein Kind davor 
schGtzen 



Meinem kind 
zeigen 



ZurOpk z,u mginem PQStfach 



Betreff: 
Von: 

An: 

Datum: 



noch ein Test 
mir 

mich 

11.08,03 19:00:42 



erweiterten Header anzeigen - kompakt anzeigsr 



Blablabla, 

das ist eine Mail. 

Bla. 



| Entfernen | 
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Machen Sie Ihre Homepage bekanntl 
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FreeMail-Header 




Sie sind hier: WEB.DE > FreeMail > Kinder-Schutz deaktivieren 




Kinder-Schutz deaktivieren 




Lieber FreeMail-Nutzer, 




Sie beabsichtigen, das Kinderschutz-Konto:Name> 2U deaktivieren. Damit wird das betreffende Postfach 
wieder zu einem normalen FreeMail-Postfach mit vollem Funktionsumfang. 




Zudem sind wieder sSmtliche E-Mail-Ordner sichtbar, wodurch samtliche Nachrichten wieder zuganglich sind, 
die an dieses Postfach gesendet werden . 


Mftchten Sie fortfahren? 




| abbrechen welter 
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FreeMail-Header 



Sie sind hier; WEB.DE >■ Dienste > FreeMail 



NamevomKind@web.de 




Hallo Christian Kunz 

Du hast 66 ungelesene E-Mails 
E-Mails: 150 

WEB.Cent: 450 verwalten - aufladen 

Du warst zuletzt am 12.08.03 urn 11:54 angemeldet. 



32 von 100 MB Speicher 
erweitern 



So, fur diesen Kasten mussen wir uns noch irgendwas einfallen lassen. Vielleicht Klingeltttne 
oder irgend etwas anderes. Sollte zur angepeilten Zielgruppe passen. 



Neu: Design-Mails jetzt auch mit Musik 



t. 



E-Mail schreiben 
SMS, Fax, GruGkarte, 
Mypage andern 




Posteingang 

Ordner, E-Mail Check 



SMS 

Alle SMS-Dienste auf 
einen Blick 



Friends & Family 

Fotos, Videos, Musik mit 
-sg^R* Freunden teiien... 





Organizer 
Adressbuch, Gruppen, 
Geburtstagsliste, Kalender, 
Weckruf 



Extras 

E-Mail-Zentra!e, Sicherheit, 
Einstellungen, Filter, 
Benachrichtigungen 



Hier kommt dann noch der Verweis auf das Klingel- und Logo-Portal hin 
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(c) WEB.DE 2003 -Jobs bei WEB.DE 



Machen Sie Ihre Homepage bekannt! 



Fig. 8 



DTS MUnchen 
24.10.2003 



31897.WEB.P100DE 



9/12 
S/CP 



FreeMail-Header 




Sie sind hier: WEB.DE > FreeMail > Kinder-Schut2 aktivieren 




[ Kinder-Schutz aktivieren 




Lieber Fre eMail -Nutzer, 




auf dieser Seite konnen Sie Ihr FreeMail-Konto<Name> zum Kinderschutz-Konto umstellen. Das 
. zugeharige Elternkonto, dem dieses Konto zugeordnet werden soil, laufctaiame> und gehBrt<Vor- und 
Nachname> , Urn die Umstellung zu vollziehen, geben Sie bitte unten den Aktivator Key em, den der Innaber 
des Elternkontos erhalten hat. 


Kinderschutz-Konto aktivieren Hilfe 




AkHuatnr Key: | 1 | aktivieren | 
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(c) WEB.DE 2003 Oobs bei WEB.DE . Machen Sie Ihre Homepage bekanntl 
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FreeMail-Header 



Sie sind hier: WEB.DE > FreeMail > Kinderschutz wird aktiviert 



Kinderschutz wird aktiviert 



Lieber FreeMail-Nutzer, 

der Kinderschutz fur Ihr Postfach wird aktiviert. Der Vorgang ist in etwa einer Stunde abgeschlossen. Dana 

konnen Sie wieder auf Ihr Postfach zugreifen. , 

| | zur WEB .PE Startseft^ 



:h 



Promofiache 
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FreeMail-Header 



Sie sind hier: WEB.DE > FreeMail > Kinderschutz deaktiviert 

Kinderschutz deaktiviert 



Lieber FreeMail-Nutzer, 



der Kinderschutz fOr Ihr Postfacrwurde deaktiviert, da Sie das 18. Lebensjahr vollendet haben. Sie verfQgen 
jetzt Uber em normales FreeMail-Postfach und konnen samtliche Funktionen nutzen. 

AuBerdem haben Sie Zugriff auf die Ordner "Unbekannt" und "Unerwanscht". 



[fr>| 2ur Startseitej 
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